Ψυχοκοινωνικές προεκτάσεις της διαδικτυακής βίας στην εφηβεία και στρατηγικές κλινικής παρέμβασης στο σχολείο.

Φιλιππίδης Γεώργιος,

Επίκουρος Καθηγητής Κλινικής Κοινωνικής Εργασίας, Τμ. Κοινωνικής Εργασίας Δ.Π.Θ., geofilip@sw.duth.gr
Απόσογλου Αγαθή, 

Σχολική Νοσηλεύτρια, Msc, 
agathi_apos@hotmail.com
Περίληψη 

Η διαδικτυακή βία αποτελεί ένα σύγχρονο φαινόμενο κοινωνικής παθογένειας, το οποίο απασχολεί τα τελευταία χρόνια εκπαιδευτικούς και κοινωνικούς επιστήμονες, καθώς μπορεί να πλήξει σημαντικά τις ευαίσθητες αναπτυξιακές φάσεις του ανθρώπου, όπως αυτή της εφηβείας. Παρόλα αυτά, το εν λόγω κοινωνικό φαινόμενο, αν και αρκετά συχνά πλέον εμφανιζόμενο, δεν έχει μελετηθεί ακόμα επαρκώς, δημιουργώντας ένα κενό στην υπάρχουσα βιβλιογραφία. Σκοπός του άρθρου αυτού είναι να μελετήσει το φαινόμενο της διαδικτυακής βίας στην εφηβεία, μέσα από τη διερεύνηση των απόψεων των εκπαιδευτικών Δευτεροβάθμιας Εκπαίδευσης, μελετώντας, κυρίως, τον ψυχοκοινωνικό αντίκτυπο του στα θύματα, αλλά και να προτείνει τρόπους πρόληψης και αντιμετώπισης του φαινομένου, κυρίως από κοινωνικούς λειτουργούς που εργάζονται στην εκπαίδευση. Για την υλοποίηση του σκοπού του άρθρου αυτού διεξήχθη ποσοτική έρευνα με δείγμα 159 εκπαιδευτικούς της Δ.Ε. Καβάλας, τα αποτελέσματα της οποίας παρουσιάζονται και ακολουθεί συζήτηση και σχολιασμός επί των ενδιαφερόντων ευρημάτων, σε σύγκριση με ελάχιστες προϋπάρχουσες έρευνες για το φαινόμενο αυτό. 
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Εισαγωγή

Η ευρεία χρήση του Διαδικτύου και των Τεχνολογιών - Πληροφορικής και Επικοινωνιών (ΤΠΕ), βρίσκεται στο επίκεντρο πολλών από τις προκλήσεις που αντιμετωπίζουν οι σημερινές κοινωνίες, μια από τις οποίες είναι η διαδικτυακή βία. Η διαδικτυακή βία αναφέρεται στη χρήση τεχνολογίας (ιδιαίτερα του Διαδικτύου και των φορητών συσκευών) για να βλάψει, να απειλήσει ή να παρενοχλήσει άτομα ή ομάδες, φαινόμενο που μπορεί να λάβει τη μορφή δραστηριοτήτων όπως η διαδικτυακή καταδίωξη, ο διαδικτυακός εκφοβισμός, η διαδικτυακή παρενόχληση και η μη συναινετική διανομή βίντεο ή εικόνων με σεξουαλικό περιεχόμενο. Μπορεί επίσης να περιλαμβάνει τη χρήση της τεχνολογίας για τη διάπραξη πιο παραδοσιακών μορφών βίας, όπως η παραβίαση λογαριασμών ατόμων για την κλοπή των ευαίσθητων πληροφοριών τους ή τη χρήση μέσων κοινωνικής δικτύωσης για τον συντονισμό πράξεων σωματικής βίας. Ως έγκλημα που σχετίζεται με υπολογιστές που χρησιμοποιεί δίκτυο ηλεκτρονικών συσκευών, η διαδικτυακή βία έχει γίνει μια από τις σημαντικότερες προκλήσεις που οφείλει να αντιμετωπίσει ο επιστημονικός κόσμος σήμερα (Alotaibi, 2019; Udo & Bagchi, 2020). Στη διαδικτυακή βία εντοπίζονται να υπάρχουν διάφορες μορφές, όπως  (Udo & Bagchi, 2020) :

- Διαδικτυακή παρενόχληση, η οποία μπορεί να αποτελείται από εκφοβισμό, αποστολή απειλητικών μηνυμάτων.

- Σεξουαλική εκδίκηση (revenge porn), που περιλαμβάνει τη διανομή σεξουαλικών εικόνων ή βίντεο χωρίς την έγκριση του προσώπου που απεικονίζεται.

- Doxing, όπου τα προσωπικά στοιχεία ενός ατόμου (όπως η διεύθυνση ή ο αριθμός τηλεφώνου του) κοινοποιούνται χωρίς τη συγκατάθεσή του.

- Hacking, η οποία συνίσταται σε μη εξουσιοδοτημένη πρόσβαση στον υπολογιστή ή στους διαδικτυακούς λογαριασμούς ενός ατόμου.

- Κλοπή ταυτότητας, όπου τα προσωπικά στοιχεία ενός ατόμου ιδιοποιούνται από άλλον για οικονομικό όφελος.

- Διαδικτυακός εκβιασμός, ο οποίος περιλαμβάνει τη χρήση σεξουαλικών εικόνων ή βίντεο για να πιέσει το πρόσωπο που απεικονίζεται να παρέχει χρήματα ή άλλες χάρες.

- Καταδίωξη στον κυβερνοχώρο, όπου η επανειλημμένη παρενόχληση ή απειλές λαμβάνουν χώρα μέσω ηλεκτρονικών επικοινωνιών.

- Swatting, όπου οι υπηρεσίες έκτακτης ανάγκης εξαπατώνται για να ανταποκριθούν σε μια ψεύτικη έκτακτη ανάγκη στη διεύθυνση ενός ατόμου.

- Διαδικτυακή πλαστοπροσωπία, κατά την οποία ένα άτομο προσποιείται ότι είναι κάποιος άλλος προκειμένου να εξαπατήσει ή να βλάψει αυτό το άτομο.

- Διανομή κακόβουλου λογισμικού, που συνιστά τη διάδοση κακόβουλων εφαρμογών για την καταστροφή ενός συστήματος ή την κλοπή προσωπικών δεδομένων. 

Ειδικότερα, η διαδικτυακή βία περιλαμβάνει ρητορική μίσους, απειλές, καταδίωξη, παρενόχληση, σεξουαλικά σχόλια, χυδαία γλώσσα και διαδικτυακό εκφοβισμό, με την Jane (2014) να αναφέρεται στη γλώσσα αυτής ως «e-bile», συνήθως γεμάτη βωμολοχίες και σαφείς εικόνες σεξουαλικής βίας. Παράλληλα, οι Banet-Weiser και Miltner (2016) υπογραμμίζουν τον μισογυνισμό που εντοπίζεται πολύ συχνά να υπάρχει στα πλαίσια της εκδήλωσης της διαδικτυακής βίας και συνοδεύεται από ρατσισμό, πράγμα που σημαίνει ότι οι αλλοδαπές γυναίκες είναι συχνοί στόχοι αυτού του τύπου βίας. Άλλοι όροι είναι επίσης κοινοί, όπως στην περίπτωση της παρενόχλησης στον κυβερνοχώρο, πρόκειται για έγκλημα στον κυβερνοχώρο όπου το Διαδίκτυο, το ηλεκτρονικό ταχυδρομείο ή άλλες μορφές τηλεπικοινωνιών χρησιμοποιούνται για την παρενόχληση ή την καταδίωξη ενός ατόμου. Αυτό δεν αναφέρεται απλώς σε ένα μόνο αυτόκλητο email, αλλά είναι μάλλον μια μεθοδική, σκόπιμη και επίμονη δραστηριότητα. Η επικοινωνία (από άγνωστο ή γνωστό άτομο) συνεχίζεται ακόμα και όταν ο παραλήπτης επιμένει να τερματίσει κάθε επαφή. Επιπλέον, αυτές οι επιθέσεις συχνά διαποτίζονται από ακατάλληλο και ενοχλητικό περιεχόμενο (Low et al., 2023; Moafa et al., 2018). 

Σκοπός της παρούσας έρευνας, είναι να εξετάσει τον βαθμό ευαισθητοποίησης, αυτοπεποίθησης και υπευθυνότητας των εκπαιδευτικών Δ.Ε. απέναντι στη διαδικτυακή βία, καθώς και την επίδραση των δημογραφικών χαρακτηριστικών σε αυτούς τους παράγοντες. Επιπλέον, βασική ερευνητική επιδίωξη της παρούσας μελέτης αποτελεί η διερεύνηση των στρατηγικών παρέμβασης που εφαρμόζουν οι κοινωνικοί λειτουργοί που εργάζονται στην εκπαίδευση, σε συνεργασία με τους εκπαιδευτικούς, για την αποτελεσματική πρόληψη και αντιμετώπιση του φαινομένου, τόσο εντός όσο και εκτός του σχολικού περιβάλλοντος.

Ορισμός διαδικτυακής βίας, αίτια και συνέπειες.

Τα ευρήματα της παρούσας βιβλιογραφικής ανασκόπησης υποδηλώνουν ότι οι διάφορες ορολογίες που χρησιμοποιούνται για την περιγραφή της κυβερνοβίας είναι παρόμοιες, αλλά όχι απαραίτητα εναλλάξιμες (IGF, 2016), αποδεικνύοντας την έλλειψη συναίνεσης στην ερευνητική κοινότητα σχετικά με τον ορισμό και την κατηγοριοποίηση αυτών των συμπεριφορών και ενεργειών που βασίζονται σε ψηφιακά περιβάλλοντα. Κατά την ανασκόπηση της επιστημονικής βιβλιογραφίας, η διαδικτυακή παρενόχληση, ο διαδικτυακός εκφοβισμός, η κατάχρηση διαδικτυακών γνωριμιών, το revenge - porn και η διαδικτυακή καταδίωξη αναδεικνύονται ότι αντιπροσωπεύουν συγκεκριμένες, αν και όχι απαραιτήτως διακριτές, κατηγορίες κυβερνοβίας. Ενώ η κυβερνοβία μπορεί να διαπραχθεί χρησιμοποιώντας μια ποικιλία τακτικών, συμπεριλαμβανομένης της δυσφήμισης, του αποκλεισμού, της πειρατείας, της πλαστοπροσωπίας, του sexting, της παρακολούθησης και του τρολαρίσματος, όλες αυτές οι μορφές της κυβερνοβίας μπορούν να χρησιμοποιηθούν σε διαφορετικές μορφές. (Low et al., 2023)

Η διαδικτυακή βία αναφέρεται σε επιθετικές και επιβλαβείς συμπεριφορές που εμφανίζονται σε περιβάλλοντα που χρησιμοποιούν το διαδίκτυο και τα εργαλεία ψηφιακής επικοινωνίας (Paat et al., 2019). Τέτοιες πράξεις βίας συχνά εκμεταλλεύονται χαρακτηριστικά του Διαδικτύου όπως η ανωνυμία, η απομακρυσμένη επικοινωνία και η ευρεία προσβασιμότητα (Chugh & Guggisberg, 2022). Η διαδικτυακή βία μπορεί να συμβεί μεταξύ ατόμων ή από ένα άτομο εναντίον άλλου και μπορεί να εκδηλωθεί με διάφορες μορφές (Zhu et al., 2023), λαμβάνοντας υπόψη ότι ο πολλαπλασιασμός της χρήσης του Διαδικτύου και η αυξημένη χρήση τεχνολογικών συσκευών στον σημερινό κόσμο έχουν προκαλέσει διάφορα ζητήματα, ένα από τα οποία είναι η κυβερνοβία. Έτσι, η διαδικτυακή βία ορίζεται ως η κακόβουλη χρήση ενός ή περισσότερων εργαλείων πληροφορικής, η αποστολή ακατάλληλου περιεχομένου όπως κείμενο, μηνύματα, email, εικόνες και άλλα, με κακή πρόθεση ή με σκοπό την παρενόχληση ατόμων ή ομάδων σε εικονικό περιβάλλον (Van - Ouytsel et al., 2017).

Παράλληλα, διάφορες έρευνες έχουν πραγματοποιηθεί και για τους παράγοντες που οδηγούν στην διαδικτυακή βία, οι οποίοι διακρίνονται με βάση τα εξής: 

α) Προσωπικοί παράγοντες και στάση εκφοβισμού στον κυβερνοχώρο

Οι προσωπικοί παράγοντες επηρεάζουν σημαντικά τη στάση της διαδικτυακής βίας και διαφέρουν από άτομο σε άτομο, ενώ συχνά οδηγούν σε ξεχωριστές αντιλήψεις, συμπεριφορές και στάσεις αυτών απέναντι στο εν λόγω ζήτημα. Η πλειοψηφία των ερευνών έχει επισημάνει ότι υπάρχουν τρία διαφορετικά είδη προσωπικών παραγόντων που έχουν μελετηθεί για να εξηγήσουν τον διαδικτυακό εκφοβισμό, τα οποία περιλαμβάνουν δημογραφικούς παράγοντες όπως το φύλο, η ηλικία (Kurcaburun et al., 2019) και η ευαισθητοποίηση σχετικά με την διαδικτυακή βία (Myers & Cowie, 2017). Οι δημογραφικοί παράγοντες που έχουν μελετηθεί κυρίως σε διάφορες έρευνες για την κυβερνοβία μεταξύ ατόμων νεαρής ηλικίας είναι η ηλικία και το φύλο, και έχουν δείξει ότι τόσο η ηλικία όσο και το φύλο έχουν σημαντικό αντίκτυπο στα φαινόμενα διαδικτυακής βίας. Παράλληλα, οι ανασκοπήσεις αποκάλυψαν ότι η ηλικία και το φύλο έχουν αρνητική επίδραση στον διαδικτυακό εκφοβισμό (Kanwal & Jami, 2020) και στη θυματοποίηση (Francisco et al., 2015). Οι μελέτες έχουν επίσης βρει ότι η διάπραξη διαδικτυακού εκφοβισμού είναι λιγότερο διαδεδομένη μεταξύ των γυναικών και ιδιαίτερα διαδεδομένη μεταξύ των ανδρών, ενώ, έχουν τονίσει και τον ρόλο του φύλου σε αυτή. Η πλειονότητα των ερευνητικών ευρημάτων έχει καταλήξει στο συμπέρασμα ότι οι γυναίκες είναι πιο επιρρεπείς να γίνουν θύματα του κυβερνοχώρου σε σύγκριση με τους άνδρες και έχει διαπιστωθεί ότι αυτές εμπλέκονται λιγότερο σε πράξεις διαδικτυακού εκφοβισμού (Myers & Cowie, 2019). Ως εκ τούτου, μπορεί να συναχθεί το συμπέρασμα, με βάση εμπειρικά στοιχεία, ότι όσον αφορά στη θυματοποίηση της διαδικτυακής βίας, τέτοια φαινόμενα είναι διαδεδομένα μεταξύ των γυναικών και των εφήβων μαθητών, ενώ έχει επίσης αναφερθεί ότι η ηλικία των μαθητών είναι ευθέως ανάλογη με τη διάπραξη διαδικτυακού εκφοβισμού, καθώς όσο αυτή αυξάνεται με το πέρασμα των ετών, αυξάνεται και η διάπραξη διαδικτυακού εκφοβισμού (Fang et al., 2020).

β) Κοινωνικο-γνωστικοί παράγοντες και στάση κυβερνοβίας 

Όταν τα άτομα παρατηρούν μια συγκεκριμένη συμπεριφορά στην κοινωνία και το περιβάλλον τους, τείνουν να την ενστερνιστούν, καθώς αυτή βασίζεται στην κατανόησή τους ότι αφού το κάνουν όλοι, πρέπει να είναι σωστή. Οι κοινωνικο-γνωστικοί παράγοντες αναπτύσσονται σύμφωνα με τις σχέσεις των ανθρώπων και το περιβάλλον στο οποίο μεγαλώνουν. Μεταξύ των παραγόντων που διαδραματίζουν πολύ κρίσιμο ρόλο στην υιοθέτηση της διαδικτυακής συμπεριφοράς βίας και επιθετικότητας αυτοί που μελετώνται λιγότερο ή και αγνοούνται τις περισσότερες φορές είναι οι κοινωνικο-γνωστικοί παράγοντες, οι οποίοι περιλαμβάνουν την ηθική αποδέσμευση (Fang et al., 2020), το επίπεδο ενοχής και το επίπεδο θλίψης. Η ηθική απεμπλοκή θεωρείται ως ένας όρος που απορρέει από τον κλάδο της κοινωνικής ψυχολογίας για τη διεργασία που αφορά στο να πείσει κάποιος τον εαυτό του ότι τα ηθικά πρότυπα δεν έχουν ισχύ στον ίδιο σε ένα προκαθορισμένο πλαίσιο (Fang et al., 2020), και, αν και μελετήθηκε ως προηγούμενο της διάπραξης κάποιας μορφής διαδικτυακής βίας, καμία από τις μελέτες δεν έχει αναλύσει ορθολογικά την ηθική απεμπλοκή ως προς τη διάπραξη κυβερνοβίας. Επιπλέον, η βιβλιογραφία αποκαλύπτει ότι η ηθική απεμπλοκή έχει θετικό αντίκτυπο στη διάπραξη διαδικτυακού εκφοβισμού (Jafarkarimi et al., 2017) και διαπίστωσαν ότι τα άτομα που έχουν υψηλή ηθική αποδέσμευση είναι πιο πιθανό να συμπεριληφθούν σε μια ομάδα διαδικτυακών εκφοβιστών. 

Το δεύτερο είδος κοινωνικο-γνωστικού παράγοντα σχετίζεται με το επίπεδο της ενοχής και της θλίψης. Οι μελέτες σχετικά με τον ρόλο του επιπέδου ενοχής και θλίψης είναι σπάνιες, αλλά και οι δύο παράγοντες είναι ιδιαίτερα σημαντικοί για την ερμηνεία των γεγονότων που προηγήθηκαν της διάπραξης κάποιας μορφής κοινωνίας βίας. Πιο συγκεκριμένα, εκείνα τα άτομα που έχουν υψηλότερο επίπεδο ενοχής και θλίψης είναι λιγότερο πιθανό να υιοθετήσουν συμπεριφορές κυβερνοβίας (Fang et al., 2020).

γ) Ψυχολογικοί παράγοντες και στάση για την κυβερνοβία 

Οι μαθητές που εμπλέκονται στον διαδικτυακό εκφοβισμό βαθμολογήθηκαν υψηλά όταν αναλύθηκαν τα επίπεδα επιθετικότητας και αντικοινωνικής συμπεριφοράς τους, όπως υποστηρίζεται από τους Antoniadou και Kokkinos (2015). Παράλληλα, εκτός από την επιθετικότητα και την αντικοινωνική συμπεριφορά, η εσωτερίκευση της συμπεριφοράς και η αυτοεκτίμηση διαδραματίζουν επίσης ρόλο, με τον Reijntjes και τους συνεργάτες του (2010) να καταλήγουν στο συμπέρασμα ότι η εσωτερίκευση μπορεί να είναι αιτία εμφάνισης διαδικτυακής βίας. Αυτή η συμπεριφορά οφείλεται στο αποτέλεσμα της εσωτερικοποίησης της συμπεριφοράς, καθώς το άτομο που την εμφανίζει θεωρείται ήπιος στόχος για να δεχτεί διαδικτυακή βία. Μόλις βιώσει την θυματοποίηση, το ίδιο θύμα είναι πιθανό να γίνει διαδικτυακός θύτης, αποδεικνύοντας με αυτό τον τρόπο ότι η εσωτερίκευση της συμπεριφοράς μπορεί να οδηγήσει σε διαδικτυακό εκφοβισμό. 

Ένας άλλος ψυχολογικός παράγοντας που σχετίζεται με της διαδικτυακή βία είναι η αυτοεκτίμηση. Ακριβώς όπως η εσωτερίκευση της συμπεριφοράς, η αυτοεκτίμηση μπορεί να διαδραματίσει διττό ρόλο, καθώς το χαμηλότερο επίπεδο αυτής βοηθά πρώτα ένα άτομο να καταστεί θύμα διαδικτυακού εκφοβισμού και αργότερα να γίνει το ίδιος ο θύτης. Εκείνα τα άτομα που έχουν χαμηλή αυτοεκτίμηση είναι πιο πιθανό να γίνουν θύματα διαδικτυακού εκφοβισμού (Watts et al., 2017), με αποτέλεσμα, μετέπειτα, να γίνονται μόνοι τους διαδικτυακοί εκφοβιστές για να ανταποδώσουν την συμπεριφορά που βίωσαν. 

Τα συναισθηματικά προβλήματα έχουν αναφερθεί ως παράγοντας υψηλής επιρροής για να γίνει κάποιος θύτης διαδικτυακής βίας, καθώς έχει παρατηρηθεί ευρέως ότι εκείνα τα άτομα που αντιμετωπίζουν συναισθηματικά προβλήματα όπως κατάθλιψη, άγχος και στρες εμπλέκονται κυρίως σε συμπεριφορές διαδικτυακού εκφοβισμού. Παράλληλα, ένας άλλος παράγοντας που οδηγεί ένα άτομο να καταστεί θύτης κυβερνοβίας είναι η έλλειψη ενσυναίσθησης, με όσους στερούνται κατανόησης, να τείνουν να αρέσκονται στη διάπραξη διαδικτυακού εκφοβισμού. (Martinez – Monteagudo et al., 2020)

Ορισμένοι άλλοι παράγοντες που είναι σημαντικοί για την εκδήλωση διαδικτυακής βίας, αν και αναφέρονται λιγότερο συχνά στην υφιστάμενη βιβλιογραφία, είναι το παιδικό τραύμα, η μοναξιά, η δυσαρέσκεια, η ανασφάλεια, η χαμηλή επίγνωση και η απογοήτευση. Πολλές μελέτες (Francisco et al., 2015; Myers & Cowie, 2017; Kokkinos & Saripanidis, 2017; Emirtekin et al., 2020), επιπλέον, έχουν αναφέρει ότι η προσωπικότητα διαδραματίζει σημαντικό ρόλο την εμφάνιση κυβερνοβίας, καθώς τα χαρακτηριστικά αυτής και το συναισθηματικό τραύμα έχουν άμεσο αντίκτυπο στη διάπραξη κάποιας μορφής διαδικτυακής βίας, με τους μαθητές που έχουν διαταραχές προσωπικότητας να διαπιστώνεται ότι είναι περισσότερο διατεθειμένοι να διαπράξουν διαδικτυακό εκφοβισμό (Kircaburun et al., 2018). Οι περισσότεροι από τους ερευνητές εστίασαν στα «Σημαντικά Πέντε» (Big Five) χαρακτηριστικά της προσωπικότητας και στον αντίκτυπό τους στη συμπεριφορά του διαδικτυακού εκφοβισμού. Ωστόσο, ένας άλλος σημαντικός τύπος κατασκευής προσωπικότητας είναι η «Σκοτεινή Τριάδα», η οποία καλύπτει πτυχές που σχετίζονται περισσότερο με αρνητικές συμπεριφορές όπως ο διαδικτυακός εκφοβισμός, και εμπεριέχει και τον μακιαβελισμό, τον ναρκισσισμό και την ψυχοπάθεια (Paulhus & Williams, 2002). Ο μακιαβελισμός σχετίζεται με την ψυχρή συμπεριφορά, την ανεντιμότητα, τους υπολογισμούς και τη χειραγώγηση για την επίτευξη στόχων, ενώ ο ναρκισσισμός θεωρείται ως μια παθολογική μορφή αυτό-αγάπης, που χαρακτηρίζεται από αισθήματα αφειδούς δικαιώματος υπεροχής και δύναμης και η ψυχοπάθεια αναφέρεται σε χαμηλά συναισθήματα ενσυναίσθησης, αναζήτησης συγκίνησης και έλλειψης φόβου  (Jafarkarimi et al., 2017).

Οι συνέπειες της διαδικτυακής βίας 

Οι εκπαιδευτικοί ανησυχούν για τον αντίκτυπο της διαδικτυακής βίας, καθώς υποθέτουν ότι ο εκφοβισμός και η βία στο διαδίκτυο μπορεί να αναχθεί σε σοβαρό πρόβλημα στο σχολείο. Το πλαίσιο της διαδικτυακής βίας, περαιτέρω, μπορεί να έχει ευρύ αντίκτυπο λόγω της ευκολίας πρόσβασης σε πληροφορίες μέσω της τεχνολογίας του Διαδικτύου, με αποτέλεσμα οποιοσδήποτε, οποτεδήποτε και οπουδήποτε μπορεί να έχει ανοιχτή πρόσβαση στα δεδομένα. Η κυβερνοβία, κατ’ επέκταση, μπορεί να έχει πιο σοβαρό αντίκτυπο σε προβλήματα ψυχικής υγείας και ακαδημαϊκά προβλήματα σε σύγκριση με την παραδοσιακή μορφή της, με τις δυσμενείς επιπτώσεις να αναμένεται να αυξηθούν όταν οι μαθητές δεν γνωρίζουν τον θύτη και βιώνουν μια αίσθηση αδυναμίας και φόβου, ένα εύλογο φαινόμενο, καθώς οι περιπτώσεις διαδικτυακού εκφοβισμού συχνά πραγματοποιούνται από δράστες ανώνυμα. Η ανωνυμία προκαλεί αυξημένα συναισθήματα φόβου, αγχώδους διαταραχών και απόγνωσης σε σύγκριση με όταν το θύμα γνωρίζει ποιος διαπράττει την διαδικτυακή βία. Η πτυχή της ανωνυμίας μπορεί να κάνει το θύμα να αισθάνεται λιγότερο ασφαλές, με απόρροια η ανισορροπία δύναμης να είναι πιο ενεργητική στη θυματοποίηση στον κυβερνοχώρο από την παραδοσιακή θυματοποίηση (Menisini et al., 2013). Επιπλέον, η διαδικτυακή βία επιτρέπει στον εκφοβισμό να είναι ευρέως προσβάσιμος από το κοινό μέσω του Διαδικτύου, με την τεχνολογία για τους δράστες να αποτελεί το τέλειο μέσο για την αύξηση του φόβου και της αδυναμίας των θυμάτων, με αυτή την κατάσταση να ωθεί το θύμα να αισθάνεται ανασφάλεια. Συνολικά, τα θύματα του διαδικτυακού εκφοβισμού αισθάνονται πιο ευάλωτα και ανήσυχα από τον παραδοσιακό εκφοβισμό, ενώ, επιπλέον, μπορεί να προκαλέσει και επικίνδυνη και μη παραγωγική αντιδραστική συμπεριφορά. Πιο συγκεκριμένα, τα θύματα του διαδικτυακού εκφοβισμού μπορεί να αναπτύξουν μια αντιδραστική συμπεριφορά, όπως απόπειρες αυτοκτονίας, μια κατάσταση που εμφανίζεται λόγω συνεχιζόμενης κατάθλιψης και τελικά έχει αντίκτυπο στην εμφάνιση ιδεών και απόπειρες αυτοκτονίας. (Jafarkarimi et al., 2017)

Αρκετές μελέτες έχουν συζητήσει τις επιπτώσεις της διαδικτυακής βίας, θεωρώντας αυτές πιο σοβαρές από την παραδοσιακή της μορφή και υποστηρίζουν ότι μπορεί να οδηγήσει ακόμη και σε απόπειρες αυτοκτονίας. Ως εκ τούτου, ο διαδικτυακός εκφοβισμός έχει υψηλότερο κίνδυνο να οδηγήσει σε κατάθλιψη, χρήση εξαρτησιογόνων ουσιών και άλλες εξαρτητικές συμπεριφορές, αυτοτραυματισμό, ιδέες αυτοκτονίας και απόπειρες αυτοκτονίας σε σύγκριση με τον παραδοσιακό εκφοβισμό (Bauman et al., 2013). Οι Bonanno και Hymel (2013), ακολούθως, αναφέρουν ότι η εμπλοκή σε περιστατικό διαδικτυακής βίας, είτε ως θύμα είτε ως θύτης, επιφέρει, συχνά, την εμφάνιση καταθλιπτικών συμπτωμάτων και ιδεών αυτοκτονίας, σε σύγκριση ​​με τη συμμετοχή σε παραδοσιακές μορφές βίας (σωματική, λεκτική, συναισθηματική). Οι νέοι που βιώνουν παραδοσιακό εκφοβισμό ή διαδικτυακό εκφοβισμό, τόσο ως θύτες όσο και ως θύματα, έχουν περισσότερες σκέψεις αυτοκτονίας και είναι πιθανότερο να προσπαθήσουν να αυτοκτονήσουν σε σύγκριση με εκείνους που δεν αντιμετωπίζουν κάποια μορφή επιθετικότητας από συνομηλίκους (Hinduja & Patchin, 2012). 

Μεθοδολογία έρευνας 

Σκοπός της παρούσας έρευνας είναι η ανάλυση του φαινομένου της διαδικτυακής βίας μεταξύ των εφήβων, μέσω της εξέτασης των απόψεων των εκπαιδευτικών  Δευτεροβάθμιας Εκπαίδευσης του Νομού Καβάλας. Συγκεκριμένα, έγινε προσπάθεια διερεύνησης του επιπέδου ευαισθητοποίησης, αυτοπεποίθησης και υπευθυνότητας των εκπαιδευτικών στη διαχείριση περιστατικών διαδικτυακής βίας, όπως επίσης, και η διαμόρφωση των γνώσεων και των πεποιθήσεων των εκπαιδευτικών, σύμφωνα με ποικίλους παράγοντες, όπως είναι το φύλο, η ηλικία, η εξοικείωση με τη χρήση του διαδικτύου, η προσωπική εμπειρία σε περιστατικό διαδικτυακής βίας, καθώς και η περαιτέρω εκπαίδευση και κατάρτιση σε ζητήματα διαδικτυακής βίας. Παράλληλα, μελετήθηκαν οι απόψεις των εκπαιδευτικών απέναντι στις τακτικές παρέμβασης που είναι πιθανότερο να αξιοποιήσουν τόσο οι ίδιοι, αλλά κυρίως οι κοινωνικοί λειτουργοί που εργάζονται στην εκπαίδευση,  όταν εκδηλώνεται ένα περιστατικό διαδικτυακής βίας στα πλαίσια του σχολείου, καθώς επίσης και η αποτελεσματικότητα των εν λόγω τακτικών. Τέλος, έγινε προσπάθεια διερεύνησης του βαθμού αποτελεσματικότητας και των στρατηγικών που εφαρμόζουν οι κοινωνικοί λειτουργοί, σε συνεργασία με τους εκπαιδευτικούς, για τον περιορισμό των περιστατικών διαδικτυακής βίας.

Η αναγκαιότητα της παρούσας έρευνας προέκυψε από το γεγονός ότι τα τελευταία χρόνια (κυρίως μετά την Πανδημία), το φαινόμενο της Διαδικτυακής Βίας, σε όλες τις εκφάνσεις του, από εφήβους μαθητές βρίσκεται σε έξαρση. Η μελέτη ενός τόσο σοβαρού ζητήματος με ψυχολογικές, κοινωνικές και παιδαγωγικές προεκτάσεις θεωρήσαμε αναγκαίο να ερευνηθεί στο χώρο του σχολείου, με ερευνητικό δείγμα εκπαιδευτικούς Δευτεροβάθμιας Εκπαίδευσης, οι οποίοι βρίσκονται αρκετές ώρες της ημέρας με εφήβους και έχουν άμεση εικόνα για δράσεις και συμπεριφορές των μαθητών. Άλλωστε από τη διεθνή βιβλιογραφία βλέπουμε ότι και οι ίδιοι οι εκπαιδευτικοί βρίσκονται πολλές φορές στο ρόλο του θύματος από δράστες διαδικτυακής βίας (μαθητές ή μη).  Το δείγμα της έρευνάς μας λοιπόν αποτέλεσαν 159 εν ενεργεία εκπαιδευτικοί Δευτεροβάθμιας Εκπαίδευσης του Νομού Καβάλας (σε σύνολο περίπου 850), οι οποίοι εργάζονται σε σχολεία Δευτεροβάθμιας Εκπαίδευσης.
Η έρευνά μας διεξήχθη με βάση την ποσοτική μεθοδολογία. Συγκεκριμένα, η έρευνα αποτέλεσε μία δειγματοληπτική μελέτη με τη χρήση δομημένου ερωτηματολογίου και πραγματοποιήθηκε στα πλαίσια εκπόνησης Μ.Δ.Ε. στο Διατμηματικό Μεταπτυχιακό Πρόγραμμα «Διδακτική των Επιστημών και Σύγχρονες Τεχνολογίες» του Δ.Π.Θ. Η ποσοτική μεθοδολογία που χρησιμοποιήθηκε επιτρέπει την ποσοτικοποίηση στάσεων, απόψεων και συμπεριφορών, καθώς διερευνά τις αντιλήψεις του πληθυσμού της έρευνας για ένα συγκεκριμένο ζήτημα (Sukamolson, 2007). Σύμφωνα με τον Creswell (2016) οι δειγματοληπτικοί σχεδιασμοί είναι «διαδικασίες στην ποσοτική έρευνα στις οποίες οι ερευνητές χορηγούν ένα ερωτηματολόγιο σε ένα δείγμα ή σε ολόκληρο τον πληθυσμό των ανθρώπων για να περιγράψουν τις στάσεις, τις γνώμες, τις συμπεριφορές ή τα χαρακτηριστικά του πληθυσμού αυτού».

Στην παρούσα έρευνα η συγκέντρωση του δείγματος έγινε με βάση την δειγματοληψία πιθανοτήτων και συγκεκριμένα με τυχαία δειγματοληψία. Η συλλογή του δείγματος έγινε τον Ιανουάριο και τον Φεβρουάριο του 2025. Για την ανάλυση των δεδομένων και προκειμένου να διεξαχθούν τα αποτελέσματα της έρευνας, χρησιμοποιήθηκε το στατιστικό πακέτο ΙΒΜ SPSS 29.0.
Για την ολοκλήρωση αυτής της έρευνας συλλέχθηκαν δεδομένα μέσω ενός δομημένου ερωτηματολογίου, με σκοπό τη συμπλήρωση του από τους εκπαιδευτικούς της Δευτεροβάθμιας Εκπαίδευσης Καβάλας. Το ερωτηματολόγιό μας βασίστηκε σε τέσσερις παλαιότερες έρευνες, αυτές των Baraldsnes (2015), Green και συνεργατών (2017), Li (2009) και Stauffer και συνεργατών (2012), καθώς εντοπίστηκαν να καλύπτουν τα ερευνητικά ερωτήματα που τέθηκαν γι αυτή τη μελέτη.
Το δομημένο ερωτηματολόγιο που διανεμήθηκε από τους ερευνητές περιελάβανε και συνοδευτική επιστολή, όπου οι ερευνητές εξηγούσαν αναλυτικά το σκοπό και τους στόχους της έρευνας, για ποιο λόγο γίνεται την παρούσα χρονική στιγμή και πως θα αξιοποιηθούν τα αποτελέσματά της στο μέλλον. Η έρευνα έλαβε την έγκριση από την Επιτροπή Ηθικής και Δεοντολογίας του Δ.Π.Θ.  Έμφαση δόθηκε στην αναφορά της εθελοντικής συμμετοχής, αλλά και της τήρησης της ανωνυμίας των συμμετεχόντων. Η συμπλήρωση του κάθε ερωτηματολογίου διαρκούσε 20-25 λεπτά περίπου. 

Αποτελέσματα ερευνητικής διαδιακασίας.

Στην παρούσα έρευνα έλαβαν μέρος 159 εκπαιδευτικοί του Νομού Καβάλας, από τους οποίους το 29,6% (47 άτομα) ήταν άντρες και το 69,8% (111 άτομα) ήταν γυναίκες. Η ηλικία των συμμετεχόντων, στην πλειοψηφία τους, σε ποσοστό 38,4% (61 άτομα) ήταν άνω των 45 ετών. Οι συμμετέχοντες στην έρευνα δήλωσαν ότι χρησιμοποιούν το διαδίκτυο, σε ποσοστό 32,1% (51 άτομα), περισσότερο από 15 ώρες την εβδομάδα, και έπονται, σε ποσοστό 23,9% (38 άτομα), όσοι το χρησιμοποιούν από 5 έως 10 ώρες εβδομαδιαίως. 

Οι περισσότεροι συμμετέχοντες, σε ποσοστό 37,7% (60 άτομα), ακολούθως, δηλώνουν ότι εργάζονται στον τομέα της εκπαίδευσης έως 6 έτη, ενώ έπονται εκείνοι που εργάζονται σε αυτό τον τομέα για περισσότερα από 19 έτη, σε ποσοστό 31,4% (50 άτομα). Επιπλέον, στην ερώτηση για το εάν οι συμμετέχοντες έχουν λάβει κάποια περαιτέρω κατάρτιση στην αντιμετώπιση της διαδικτυακής βίας, σε ποσοστό 61,6% (98 άτομα) απάντησαν αρνητικά και το 38,4% (61 άτομα) θετικά.

Αναφορικά με την συχνότερα εμφανιζόμενη μορφή διαδικτυακής βίας που παρατηρούν στην εφηβεία, σε ποσοστό 59,1% (94 άτομα), οι συμμετέχοντες, θεωρούν ότι είναι ο διαδικτυακός εκφοβισμός, και έπονται, σε ποσοστό 23,3% (37 άτομα) όσοι κατατάσσουν σημαντικότερη την διαδικτυακή σεξουαλική βία, όπως φαίνεται στον πίνακα 1.

Πίνακας 1: Ποια μορφή διαδικτυακής βίας θεωρείτε ότι είναι η πιο συχνή στην εφηβεία;

	Μορφή   
	Συχνότητα
	Ποσοστό (%)

	Διαδικτυακός εκφοβισμός
	94
	59,1

	Διαδικτυακή σεξουαλική βία 
	37
	23,3

	Διαδικτυακή οικονομική βία 
	6
	3,8

	Διαδικτυακή βία εναντίον συγκεκριμένων κοινωνικών ομάδων 
	20
	12,6

	Άλλο 
	2
	1,3

	Σύνολο
	159
	100,0


Ακολούθως τέθηκε το ερώτημα εάν έχουν υποστεί οι ίδιοι κάποια μορφή διαδικτυακής βίας  κατά το παρελθόν. Το 88,7% (141 άτομα) απάντησαν αρνητικά, και το 11,3% (18 άτομα) θετικά, δηλαδή περίπου 1 στους 10 εκπαιδευτικούς υπήρξε θύμα διαδικτυακής βίας.

Όσον αφορά στα αισθήματα των θυμάτων διαδικτυακής βίας παρατηρήθηκε ότι η πλειοψηφία των συμμετεχόντων θεωρεί ότι τα θύματα διαδικτυακής βίας αισθάνονται ντροπή και χαμηλή αυτοεκτίμηση, όπως επίσης και άγχος και στεναχώρια, κυρίως, και σε μικρότερο βαθμό κατάθλιψη και μοναξιά, απόγνωση και θυμό ή επιθυμία εκδίκησης, όπως βλέπουμε αναλυτικά στον πίνακα 2.

Πίνακας 2 : Τι πιστεύετε ότι αισθάνεται ένα θύμα διαδικτυακής βίας;

	Αισθήματα θύματος   
	Συχνότητα
	Ποσοστό (%)

	Αδιαφορία – Ψυχραιμία 
	3
	1,9

	Άγχος - Στεναχώρια
	116
	73,0

	Απόγνωση 
	72
	45,3

	Κατάθλιψη – Μοναξιά 
	75
	47,2

	Ντροπή – Χαμηλή αυτοεκτίμηση
	118
	74,2

	Θυμό – Επιθυμία εκδίκησης 
	58
	36,5

	Σύνολο
	442
	278,0


Επίσης, σύμφωνα με τους συμμετέχοντες, τα θύματα διαδικτυακής βίας εμφανίζουν κυρίως μείωση στη σχολική τους επίδοση, αλλαγή διάθεσης και κοινωνική απομόνωση, όπως επίσης και διαταραχές στο ύπνο και διαρροή από το σχολείο.

Ως προς την ευαισθητοποίηση των εκπαιδευτικών απέναντι στην διαδικτυακή βία, δόθηκαν στους συμμετέχοντες ένα σύνολο δηλώσεων στις οποίες έπρεπε να δηλώσουν το επίπεδο συμφωνίας ή διαφωνίας τους με αυτές. Ακολούθως, το 1 αντιστοιχούσε με το Διαφωνώ Απόλυτα και το 5 με το Συμφωνώ Απόλυτα. Παρακάτω δίνεται ο πίνακας των απαντήσεων, με τα ποσοστά που έλαβε η κάθε απάντηση στις δηλώσεις.

Πίνακας 3: Ευαισθητοποίηση σε σχέση με την διαδικτυακή βία

	Δήλωση
	1

(%)
	2

(%)
	3

(%)
	4

(%)
	5

(%)
	Μ.Τ.

	Η διαδικτυακή βία αποτελεί πρόβλημα για το σχολείο στο οποίο εργάζομαι.
	22,6
	35,2
	28,3
	8,8
	5,0
	2,38

	Οι μαθητές / τριες επηρεάζονται από την διαδικτυακή βία.
	0,6
	6,9
	15,7
	37,7
	39,0
	4,08

	Είμαι ευαισθητοποιημένος/η σε σχέση με το φαινόμενο της διαδικτυακής βίας
	0,0
	3,1
	13,8
	32,1
	50,9
	4,31


Σχετικά με την αίσθηση αυτοπεποίθησης που έχουν οι εκπαιδευτικοί για να αναγνωρίσουν και να διαχειριστούν περιστατικά διαδικτυακής βίας, δόθηκαν, και σε αυτή την περίπτωση, στους συμμετέχοντες ένα σύνολο δηλώσεων στις οποίες έπρεπε να εκφράσουν τον βαθμό συμφωνίας ή διαφωνίας τους με αυτές. Ακολούθως, το 1 αντιστοιχούσε στο Διαφωνώ Απόλυτα και το 5 στο Συμφωνώ Απόλυτα. Παρακάτω δίνεται ο πίνακας των απαντήσεων, με τα ποσοστά που συγκέντρωσε η κάθε απάντηση στις δηλώσεις, αλλά και η μέση τιμή αυτών

Πίνακας 4 : Αυτοπεποίθηση εντοπισμού και αντιμετώπισης περιστατικού διαδικτυακής βίας

	Δήλωση
	1

(%)
	2

(%)
	3

(%)
	4

(%)
	5

(%)
	Μ.Τ.

	Αισθάνομαι αυτοπεποίθηση να εντοπίζω κάποιο περιστατικό διαδικτυακής βίας.
	4,4
	13,8
	43,4
	30,2
	8,2
	3,24

	Αισθάνομαι αυτοπεποίθηση να αντιμετωπίσω κάποιο περιστατικό διαδικτυακής βίας. 
	6,3
	13,8
	40,9
	26,4
	12,6
	3,25


Αναφορικά με την ευθύνη των εκπαιδευτικών να αναλάβουν την πρόληψη, την παρέμβαση και τη διαχείριση περιστατικών διαδικτυακής βίας, δόθηκαν στους συμμετέχοντες ένα σύνολο δηλώσεων στις οποίες έπρεπε να δηλώσουν τον βαθμό συμφωνίας ή διαφωνίας τους με αυτές. Εδώ παρατηρήθηκε ότι οι συμμετέχοντες στην έρευνα διαφωνούν απόλυτα με τις δηλώσεις ότι αξίζει στους μαθητές και στις μαθήτριες που έχουν υπάρξει θύματα διαδικτυακής βίας το βίωμά τους, όπως επίσης και ότι η βία μπορεί να σκληραγωγήσει τον μαθητικό πληθυσμό. Διαφωνούν, επίσης, με τις δηλώσεις ότι οι μαθητές και οι μαθήτριες που έχουν καταστεί θύματα κυβερνοβίας θα πρέπει να μάθουν μόνοι τους πως να διαχειρίζονται αυτές τις καταστάσεις και ότι η διαδικτυακή βία νοείται ως ένα φυσιολογικό σχολικό φαινόμενο. Παράλληλα, διατηρούν ουδέτερη στάση ως προς τις δηλώσεις ότι οι μαθητές και οι μαθήτριες που είναι θύτες διαδικτυακής βίας δεν έχουν καμία επιθυμία να αλλάξουν την συμπεριφορά τους και ως πως οι τιμωρίες θεωρούνται ως βέλτιστος τρόπος για την διαχείριση των εν λόγω παιδιών.  Συμφωνούν με τις δηλώσεις ότι είναι καθήκον των εκπαιδευτικών να βοηθούν τους μαθητές και τις μαθήτριες να αντιμετωπίζουν περιστατικά κυβερνοβίας και εκτός των πλαισίων της σχολικής μονάδας, ότι το προσωπικό των σχολείων θα πρέπει να ενδιαφέρεται για την αντιμετώπιση της διαδικτυακής βίας, ότι οι εκπαιδευτικοί θα πρέπει να αναλαμβάνουν ολοένα και περισσότερες πρωτοβουλίες περιορισμού και αντιμετώπισης του φαινομένου αυτού και ότι εξοργίζονται με τα περιστατικά με τα οποία έρχονται αντιμέτωποι. Τέλος, συμφωνούν απόλυτα με τις δηλώσεις ότι οι εκπαιδευτικοί έχουν καθήκον να βοηθούν τους μαθητές και τις μαθήτριες να αντιμετωπίζουν περιστατικά διαδικτυακής βίας που πραγματοποιούνται στο χώρο του σχολείου και να συζητούν με τους θύτες, ώστε να τους παρέχουν την ευκαιρία και να τους κινητοποιήσουν να αλλάξουν την συμπεριφορά τους, καθώς και ότι οι μαθητές και οι μαθήτριες τείνουν να επηρεάζονται αρνητικά ψυχοκοινωνικά και συμπεριφορικά από την κυβερνοβία.  

Αναφορικά με τις τακτικές παρέμβασης που πρέπει να υιοθετηθούν στα δημόσια σχολεία για τα περιστατικά διαδικτυακής βίας, δόθηκαν στους συμμετέχοντες ένα σύνολο δηλώσεων στις οποίες έπρεπε να δηλώσουν το επίπεδο συμφωνίας ή διαφωνίας τους με αυτές, αλλά και το πλαίσιο να απαντήσουν μέσω ανοιχτών ερωτήσεων. Εδώ παρατηρήθηκε ότι οι συμμετέχοντες στην έρευνα διαφωνούν απόλυτα με τη δήλωση περί αδιαφορίας σε ένα πιθανό περιστατικό κυβερνοβίας,  συμφωνούν με τις δηλώσεις περί συζήτησης με τους μαθητές και τις μαθήτριες θύτες της διαδικτυακής βίας και την αφαίρεση προνομίων από αυτούς, όπως επίσης και με την διαμεσολάβησή τους σε ένα περιστατικό διαδικτυακής βίας.  Επίσης, συμφωνούν απόλυτα για την ύπαρξη κοινωνικής υπηρεσίας σε κάθε σχολείο, για οργανωμένες παρεμβάσεις πρόληψης απο εξειδικευμένο προσωπικό (κοινωνικούς λειτουργούς και ψυχολόγους) και ακόμα για τη διαχείριση των θυτών διαδικτυακής βίας από ψυχολόγους και κοινωνικούς λειτουργούς με οργανωμένα προγράμματα κλινικής παρέμβασης και αξιολόγησης στο χώρο του σχολείου, όπως αυτά αναλύονται στην επόμενη ενότητα.

Παρεμβάσεις σχολικών κοινωνικών λειτουργών για την πρόληψη και αντιμετώπιση της διαδικτυακής βίας 

Οι κοινωνικοί λειτουργοί που εργάζονται στη δευτεροβάθμια εκπαίδευση ως Ειδικό Εκπαιδευτικό Προσωπικό (Ε.Ε.Π.), έχουν στο καθηκοντολόγιο τους την αντιμετώπιση φαινομένων κοινωνικής παθογένειας, όπως αυτό.  Ασχολούνται με θέματα αντιμετώπισης θυτών διαδικτυακής βίας, χρησιμοποιώντας συνήθως τεχνικές και δεξιότητες βασισμένες κυρίως στο μοντέλο της γνωσιακής – συμπεριφορικής προσέγγισης. Βασικοί στόχοι του μοντέλου αυτού είναι η αύξηση των επιθυμητών θετικών συμπεριφορών και η μείωση των ανεπιθύμητων αρνητικών συμπεριφορών, ώστε οι μαθητές - θύτες να μπορούν να διαχειρίζονται τον θυμό και την επιθετικότητά τους και να οριοθετούνται στα πλαίσια της νομιμότητας. Η εφαρμογή της προσέγγισης αυτής είτε σε επίπεδο πρόληψης, είτε σε αυτό της θεραπείας, για την υιοθέτηση επιθυμητών συμπεριφορών, βοηθάει σημαντικά τους θύτες να επιτύχουν μία βιοψυχοκοινωνική ισορροπία (Ronen and Freeman, 2007). Όπως και σε άλλες μορφές κλινικής παρέμβασης, έτσι και εδώ, η υγιής επικοινωνία μεταξύ κοινωνικού λειτουργού και δράστη συμβάλλει θετικά στην συμπεριφορική εργασία (Egan, 2007). 

Ένα βασικό στοιχείο κατά την παρέμβαση με συμπεριφορικό προσανατολισμό είναι η επιλογή των κατάλληλων ενισχυτών οι οποίοι συμβάλλουν ώστε να επιτευχθεί η επιθυμητή συμπεριφορά. Με τον όρο “ενισχυτές” εννοούμε οτιδήποτε ασκεί επίδραση στη συμπεριφορά του μαθητή κάτω από ποικίλες καταστάσεις και συμβάλει κατά την θεραπευτική παρέμβαση, ώστε να τροποποιηθεί η προβληματική συμπεριφορά του. Σύμφωνα με τον Payne (2000) υπάρχουν διάφορες μορφές ενίσχυσης :

α) Η συνεχής ενίσχυση, η οποία παρέχεται για κάθε εμφάνιση της επιθυμητής συμπεριφοράς και επιφέρει άμεσα αποτελέσματα.

β) Η σταδιακή διαμόρφωση της συμπεριφοράς, στην οποία ενισχύουμε σταδιακές αλλαγές που οδηγούν στη συμπεριφορά που επιθυμούμε.

γ) Η σταδιακή εξασθένιση της ενίσχυσης, δηλαδή την προσπάθεια σταθερής ελάττωσης της δυναμικής της ενίσχυσης, επειδή επιτεύχθηκε η επιθυμητή συμπεριφορά και θα πρέπει, πλέον, να διατηρηθεί η νέα συμπεριφορά χωρίς ενισχυτές.

δ) Η μερική ενίσχυση, την οποία χρησιμοποιούμε για μία συμπεριφορά που δεν απαιτείται να την ενισχύουμε πάντα.

ε) Τα μεταβλητά αναλογικά προγράμματα μερικής ενίσχυσης, τα οποία παρέχουν ενίσχυση έπειτα από έναν ορισμένο αριθμό εκδηλώσεων της επιθυμητής συμπεριφοράς.

στ) Τα μεταβλητά χρονικά προγράμματα ενίσχυσης, τα οποία παρέχουν ενίσχυση μετά από ένα ορισμένο διάστημα εμφάνισης της επιθυμητής συμπεριφοράς.  

Το δεύτερο βασικό στοιχείο της γνωσιακής – συμπεριφορικής προσέγγισης που μπορεί να εφαρμόσει ο σχολικός κοινωνικός λειτουργός στην κλινική παρέμβαση με δράστες διαδικτυακής βίας είναι οι γνωσιακές τεχνικές όσον αφορά τον επηρεασμό των σκέψεων. Οι αρνητικές σκέψεις είναι κυρίως αυτές που ευθύνονται για την εκδήλωση βίαιων και εκδικητικών συμπεριφορών, ενώ παράλληλα το συναίσθημα αποτελεί βασικό στοιχείο σύστασης της ανθρώπινης εμπειρίας (Φιλιππίδης, 2019). Όλοι οι άνθρωποι είναι λογικά όντα, που όμως αρκετές φορές σκέφτονται παράλογα. Όταν οι άνθρωποι σκέφτονται και συμπεριφέρονται λογικά, έχουν ψυχική ισορροπία και αντιμετωπίζουν με ηρεμία και νηφαλιότητα τις πιέσεις και την όποια απόρριψη δέχονται. Αντίθετα, η μη λογική σκέψη προκαλεί συναισθηματικές και ψυχικές διαταραχές, προβλήματα ελέγχου των παρορμήσεων, καθώς και βίαιες και επιθετικές συμπεριφορές. Συνήθως, οι σκέψεις συνοδεύουν τα συναισθήματα και τα συναισθήματα ακολουθούν τις σκέψεις. Όταν οι σκέψεις του ατόμου είναι λογικές, τα συναισθήματα είναι ευχάριστα και αισιόδοξα και η συμπεριφορά του ατόμου είναι μη προβληματική. Αντίθετα, όταν το άτομο κάνει σκέψεις παράλογες και καταστροφικές, τότε τα συναισθήματα που νιώθει είναι δυσάρεστα και η συμπεριφορά που εκδηλώνει βίαιη και αρνητική (Κανδυλάκη, 2008). Στόχος του σχολικού κοινωνικού λειτουργού κατά την παρέμβαση που βασίζεται στο γνωσιακό μοντέλο είναι να ενισχύσει τις λογικές σκέψεις του ατόμου και να το βοηθήσει να απαλλαγεί από τις καταστροφικές σκέψεις που του δημιουργούν δυσπροσαρμοστικές συμπεριφορές. Η κλινική κοινωνική εργασία επικεντρώνεται στην προσπάθεια αλλαγής του παρόντος μέσω διαδικασιών που στοχεύουν στην αλλαγή της παραβατικής συμπεριφοράς, με στοχευμένες παρεμβάσεις μέσα από το ρεπερτόριο πρακτικών μεθόδων και τεχνικών που διαθέτει (Lee, 2001).
Τέλος, στις παρεμβάσεις με γνωσιακό-συμπεριφορικό προσανατολισμό ο σχολικός κοινωνικός λειτουργός επενδύει και στην εκπαίδευση σε γνωστικές και κοινωνικές δεξιότητες, αποτρεπτικές στην ανάπτυξη παραβατικών συμπεριφορών. Τέτοιες δεξιότητες είναι η ενσυναίσθηση και η προσέγγιση των καταστάσεων από διαφορετική οπτική γωνία, οι τεχνικές διαχείρισης του θυμού και άλλων αρνητικών συναισθημάτων, η συνεργατικότητα, ο σεβασμός του άλλου, η ορθή επικοινωνία, η ενίσχυση της αυτοεκτίμησης, η ενστάλαξη ελπίδας, η ανάληψη ευθυνών, η δημιουργικότητα, κ.α. (Egan, 2007). 

Όσον αφορά τα θύματα της διαδικτυακής βίας, η εφαρμοσμένη επιστήμη της κοινωνικής εργασίας έχει μεγάλη παράδοση παρεμβάσεων στην ενδυνάμωση ευάλωτων κοινωνικών ομάδων και ειδικότερα στην ενδυνάμωση θυμάτων βίας. Η ενδυνάμωση παραπέμπει στη δεξιότητα εκείνη, η οποία στοχεύει στην παροχή βοήθειας προς το άτομο, ώστε να καταστεί ικανό να αναλάβει την ευθύνη και τον έλεγχο της ζωής του. Στην περίπτωση των θυμάτων διαδικτυακής βίας η συνεργασία τους με τον κοινωνικό λειτουργό στοχεύει στην απόκτηση του ελέγχου πάνω στη ζωή τους. Η κοινωνική εργασία πρεσβεύει ότι η ατομική ενδυνάμωση συμβάλλει στην ενδυνάμωση της ομάδας με αποτέλεσμα να αναπτύσσεται μία εντελώς διαφορετική δυναμική στην αντιμετώπιση του προβλήματος. Όπως έχουμε ήδη αναφέρει τα θύματα της διαδικτυακής βίας έχουν την τάση να απομονώνονται εξαιτίας του στιγματισμού που υφίστανται και να μην αναζητούν βοήθεια από ειδικούς.

Η ενδυνάμωση εφαρμόζεται τόσο σε ατομικό και διαπροσωπικό επίπεδο, όσο και σε επίπεδο ομάδας και κοινότητας. Στόχος της ενδυνάμωσης σε ατομικό επίπεδο είναι να μπορούν τα άτομα να αντλούν δύναμη από τη ζωή τους. Ενδυνάμωση στα άτομα σημαίνει ότι αποκτούν τον έλεγχο της ζωής τους, είναι ικανά να επηρεάσουν άλλους και να επιφέρουν αλλαγές. Η βάση για την ενδυνάμωση ατόμων έγκειται στην έρευνα και την πρακτική, αναφορικά με την αντιμετώπιση της καταπίεσης.


Μια ενδυναμωτική προσέγγιση προϋποθέτει πρακτικά ότι οι σχολικοί κοινωνικοί λειτουργοί ‘’εφοδιάζουν’’  τους μαθητές με γνώση και ικανότητες για να σκεφτούν κριτικά σχετικά με τα προβλήματά τους και να αναπτύξουν στρατηγικές για να δράσουν (Lee, 2001). Οι μαθητές - θύματα και οι κοινωνικοί λειτουργοί συνεργάζονται ώστε να βοηθηθούν οι πρώτοι προκειμένου να αναλάβουν με υπευθυνότητα τις ζωές τους. Για παράδειγμα, οι μαθητές προσδιορίζουν τα προβλήματά τους και συμμετέχουν στη διαδικασία λήψης αποφάσεων για την επίλυσή τους μέσω της συλλογικής τους δράσης σε μία μικρή ομάδα. Οι κοινωνικοί λειτουργοί από την πλευρά τους, διευκολύνουν τη διαδικασία της επίλυσης των προβλημάτων και της λήψης αποφάσεων τονίζοντας τα δυνατά σημεία των ατόμων και της ομάδας.

Οι ομάδες μπορούν να παρέχουν στήριξη στο άτομο, να μειώσουν τον κίνδυνο της απομόνωσης, να προσφέρουν ένα πλαίσιο στο οποίο προσωπικές δεξιότητες μπορούν να αναπτυχθούν και να εξασκηθούν. H ενδυνάμωση περιλαμβάνει την ενθάρρυνση των μαθητών ώστε να κατανοήσουν από που προέρχονται τα προβλήματά τους, να διερευνήσουν τις ανάγκες τους και να αναπτύξουν τις δικές τους στρατηγικές. Ο Freire (1976) θεωρεί ότι η αύξηση της προσωπικής συνειδητοποίησης είναι το κλειδί της κοινωνικής μετατροπής (transformation). 

Συμπεράσματα 

Καθώς η χρήση του Διαδικτύου αποτελεί σήμερα αναπόσπαστο μέρος της καθημερινότητας για ενήλικες και ανηλίκους, ήταν αναπόφευκτο τα περισσότερα φαινόμενα κοινωνικής παθογένειας να μεταφερθούν στο εικονικό περιβάλλον. Έτσι και η βία μεταξύ ανηλίκων, έχει μεταφερθεί και στον κυβερνοχώρο και έχει λάβει, όπως είδαμε μέσα από το άρθρο αυτό, ανεξέλεγκτες διαστάσεις με πολυπαραγοντικά αίτια και σοβαρές συνέπειες για το άτομο, το περιβάλλον του και το εκπαιδευτικό σύστημα. Η διαδικτυακή βία είναι ένα σύγχρονο φαινόμενο που προβληματίζει το εκπαιδευτικό προσωπικό της δευτεροβάθμιας εκπαίδευσης, καθώς πολλά πλέον βίαια γεγονότα εξελίσσονται στο χώρο του σχολείου ή λαμβάνουν χώρα ως προέκταση της σχολικής ζωής.

Μπροστά στην εξέλιξη αυτή είναι ιδιαίτερα σημαντικό να ασχοληθούμε εμπεριστατωμένα και με αποτελεσματικότητα με τα θέματα πρόληψης και αντιμετώπισης της βίας στη δευτεροβάθμια εκπαίδευση, καθώς όλο και περισσότεροι εκπαιδευτικοί είναι ιδιαίτερα προβληματισμένοι με τις ανησυχητικές διαστάσεις του φαινομένου εντός και εκτός του Διαδικτύου. Ιδιαίτερα σήμερα, όπου δειλά αλλά σταθερά, έχουμε εξειδικευμένο προσωπικό στα σχολεία (κοινωνικοί λειτουργοί και ψυχολόγοι), θα πρέπει η οργάνωση πρότζεκτ για την πρόληψη της διαδικτυακής βίας σε όλες τις βαθμίδες εκπαίδευσης να αποτελέσει προτεραιότητα της εκπαιδευτικής ηγεσίας, αλλά και η πρώιμη και έγκαιρη αντιμετώπιση των θυτών δεν πρέπει να παραμεριστεί. 

Επίσης, από τα ευρήματα της παρούσας έρευνας αναδύεται η σημαντικότητα που διαδραματίζει η επιμόρφωση των εκπαιδευτικών σχετικά με τους τρόπους διαχείρισης περιστατικών διαδικτυακής βίας, αλλά και του τρόπου παραπομπής των περιστατικών αυτών, είτε πρόκειται για θύτες, είτε πρόκειται για θύματα, σε εξειδικευμένους επιστήμονες είτε εντός, είτε εκτός του σχολείου. Παρότι στην παρούσα έρευνα αναδείχθηκαν σημαντικά ζητήματα που προβληματίζουν τους εκπαιδευτικούς γύρω από τις ψυχοκοινωνικές προεκτάσεις της διαδικτυακής βίας, μελλοντικές έρευνες θα πρέπει να εμβαθύνουν στα ζητήματα αυτά, με στόχο την ενίσχυση των πολιτικών και των παρεμβάσεων στην εκπαιδευτική κοινότητα, όσο και στην ενίσχυση των σχολείων με επιπλέον εξειδικευμένο ανθρώπινο δυναμικό που θα ασχολείται ποιοτικά και οργανωμένα με την ψυχοκοινωνική υγεία των μαθητών και των γονέων τους (κοινωνικούς λειτουργούς, σχολικούς νοσηλευτές, σχολικούς ψυχολόγους). 
      Τέλος, καθώς η παρούσα έρευνα υπόκειται σε αρκετούς περιορισμούς (μικρό δείγμα, συγκεκριμένη γεωγραφική περιοχή, κ.α.), θα είχε ενδιαφέρον να διεξαχθούν μελλοντικές έρευνες με μεγαλύτερα δείγματα π.χ. πανελλήνια μελέτη, με στόχο να είναι δυνατό να γίνει μια μερική γενίκευση των αποτελεσμάτων και εξαγωγή πιο ασφαλών συμπερασμάτων. Θα ήταν, επίσης, ουσιαστικό να γίνει συνδυασμός ποσοτικών και ποιοτικών μεθόδων έρευνας με τη χρήση διαφορετικών ερευνητικών εργαλείων, καθώς και η υλοποίηση συγκρίσεων των ευρημάτων από τα διαφορετικά εργαλεία που θα μπορούσαν να χρησιμοποιηθούν. 
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